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1/ Bref rappel du contexte
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Bref rappel du contexte de la convention

Signature & entrée en vigueur:

e v _ ’,’. Signée en juillet 2023, pour un démarrage opérationnel au 1¢"
o] gg'}:;ﬂgguﬁ'bé ECSUIE.:‘T%REES Union des Communes Vaudoises () . . . e .
§r>0 RESSOURCES HUMAINES o janvier 2024 et jusqu'a fin 2027 (pour le premier cycle)
" B ——— o
1014 Lousae Route du Chiteau 4 = Champs d'application:
i L'ensemble des communes vaudoises et 137 associations

intercommunales

Convention cybersécurité entre le Canton et les communes
(Mandat de prestations, contrat de droit administratif) r

@ Objet de la convention:

5~ Mise en ceuvre d'une force d'intervention cantonale pour
défendre les communes et associations intercommunales
o e contre les cyber-risques, contre rémunération de I'Etat

1009 Pully

(obligation générale de moyens)

et

ion de C ises (ci-aprés : AdCV)
Route du Chiteau 4

S Financement:

B Couvre les colts de 2 experts cybersécurité et la mise a
e vaua AR . disposition d'une réponse technique d'urgence au travers de
A prestaires privés locaux

en qualité de mandataire

Comité de pilotage:
Comité opérationnel avec 4 représentants du Canton (avec
S présidence a la DGNSI) et 4 représentants des communes

ci-aprés désignés ensemble : « les parties »
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2/ La force d'intervention et la
gestion de crise
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Une force d’intervention pour les cyberattaques
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: Il S
el au 117 en cas de cyberattaque LI}

L'unité Cybercrime de la Police prend contact avec la force d’intervention

oo TR
‘ ;:{*é'!i""M”N?!!’ LTI
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La gestion des cyberattaques avec le support du Canton

Légende: CSIRT -
RS

ﬂ

Annonce via 117

Fonctionnement Fonctionnement en crise

normal — hors crise Principales parties

Cellule de crise prenantes externes a

intégrer / coordonner

GovCERT, NCSC

CYBER
REACTION SOC (DGNSI) Etat de Vaud
Cybercrime (PolCant) Confédération
EMCC
APDI

) ) . . Médias - Presse
Support pour réponse technique Experts pour réponse technique

Collaborateurs

Corrections et réparations Administrés

Selon services contractualisés
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3/ Présentation des activites
de la force d'intervention
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Périmetre du service CSIRT - edition 2024

Les axes de la Convention

| gB |% CYBER REACTION dP CYBER RESILIENCE @ CYBER PREVENTION
. Gestion de crise et Renforcement :

. e . Formation
~—n, réeponse cyberincident cybersécurité
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Participez a notre prochain exercice de gestion de crise

= Date : 5 décembre 2024

= Scenario : Simulation de cyberattaques sur plusieurs organisations du Canton
exploitant des infrastructures critiques

= Participants: Infrastructures critiques comme communes et associations
intercommunales, CHUV, etc...

= Objectifs pour les parties prenantes exercées : Tester leur gestion de crise et leurs
plans de continuité ainsi que leur remontée d'information a 'EMCC/CSIRT (PCO)

0 Les inscriptions sont ouvertes, déja 60 entités inscrites
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D’autres évenements sont a prevoir !

Apres le succes du premier
évenement Cybersec Connect
pour les communes, d'autres
événements vont s'organiser

Restez informés grace a notre
application mobile
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Restez informeés grace a I'application Cybersécurité Vaud

v

Ne Cybersécurité Vaud dans les App-Stores

16:56 = 16:56 Ha 16:56 PR 7 16:56 FEC 70
‘v Actualités wee v Bonnes pratiques wer v‘ Assistance ees " Annuaire oo
Toutes les catégories v u Toutes les catégornes v
Former et sensibiliser ses EIOVIIUE

Cenire Cybersécurité Vaud utilisateurs

Y s AdNovum
. - n Q@ Avenue de I'Avant-Poste 4

| 9 | RISQUES COMMUNES QU 1005 Lausanne
mie d'ury l'une tromperie ASSOCIATIONS t, +412134588 00
Revue des cybermenaces : Novembre 2023 géniere sociale) DR ceDEs R & info@adnovum ch
risques =
& httpsifwww.adnovum.ch
Gentre Cybelseeurité Vaud
ENTREPRISES

i
-

Vulnérabilité critique

DGNSI

Foints d'attention
Forte implication de
rdinclur

Présentation CSIRT - FPO-V.1.3

BNC

@ Route de Genéve 15
1033 Cheseaux-sur-Lausanne

{, #4121 566 58 50

& htps/ifwwwbne.ch/

CISEL Informatique

Q Avenue Riond-Bosson 12
1110 Morges

Actualite ! o \ Anmaire
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Consultez notre page internet vd.ch/cybersecurite

QO 8 https://

vd.ch/toutes-les-autorites/departements/departement-de-la-culture-des-infrastructures-et-des-ressources-humaines-dairh/direction-generale-du-numeri

Ressources de formation

Les ressources de formation visent a acquérir les connaissances et les compétences nécessaires
pour se protéger des cyberattagues.

Assurez votre sécurité en ligne

Campagne de sensibilisation a la sécurité en ligne sur les
thémes suivants : protéger ses données ; les sites malveillants ;
le phishing ; les mots de passe

eSUSI

Module de sensibilisation et de formation en ligne des
utilisateurs a la sécurité de l'information, développé par le
groupe latin Sécurité de I'Administration numérique suisse

eCyAd

Formation en ligne sur la sécurité de 'information pour les
autorités

DGNSI Présentation CSIRT - FPO -V.1.3 Classification PUBLIC



4/ Bilan du premier semestre

Presentation des faits marquants
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Bilan - Semestre 1/2024

Veille
cybersécurité

Renforcement
cybersécurité

Réponse in)
a incident ﬁ;\%

>0

A

Pilotage

% Formation

&

@ Communauté

3 interventions en
lien avec des
cyberattaques

DGNSI

Document de
gouvernance du
service et définition
des roles et
responsabilités

1 questionnaire

« statut initial
cybersécurité »

6 bulletins
cybermenaces
publiés

Suivi des
vulnérabilités avec
les communes

Présentation CSIRT - FPO-V.1.3

Nouveau contenu
de formation en
ligne

Proposition d’'une
nouvelle formation
cybersécurité UCV

3 rencontres des
syndics (3/10)

3 présentations
extérieures

1 publication dans
le journal le
PointCommUNE

1 événement

« Cybersec
Connect »

* 1 synchro COPIL
+ 1 séance COPIL
* 3 rapports flash
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Volumetrie de I'activite par categorie

Total activités

22

20

18

16

14

12

10

[£=]

o

=y

ra

=1

Type de prestation

communication CSIRT

conseil

contact partenaire

événement

incident

notif. vulnérabilité

présentation

support technigue

Type de prestation
. communication CSIRT

. conseil

. contact partenaire

. événement
incident

. notif. vulnérabilité

. présentation

. support technique



6/ Activités fin d'année 2024
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Statut : 03.09.2024

Planning 2°™¢ semestre 2024

= Document gouvernance du : Dj_ B
3 service : ‘ ‘ ; :
8 = Document rdles et ! 1 1 B

responsabilités I ;
. . . . : : : : , . : : ' : .z.

g = Exercice de gestion crise Preparatlon DGNSI & EMCC s
S cantonal 3 : j : 3
D = 2éme gvénement cybersécurité 222
5 = Formation cybersécurité UCV 228
5 = Création jeu interactif SEAL
[V

= Résultat questionnaire statut ‘ D B
g initial : ‘ :
& = Feuille de route sécurité et f

standards minimaux
5S4 . . o
SE I-jlches'bonnes pratiques liées a D lad
v o I'exercice cyber24
CE.
5 = Mise en place du cockpit avec I
S indicateurs clés [}
s2s . .
B Publication D Livrable Développé par le CSIRT . Revue et validé par le COPIL g Evénement |I|. Cockpit

DGNSI Présentation CSIRT - FPO -V.1.3 Classification PUBLIC



Les informations a retenir

Appelez le 117 en cas de suspicion de cyberattaque

Téléchargez lI'application mobile

Consultez regulierement notre site internet vd.ch/cybersecurite

Inscrivez-vous au prochain exercice de crise cantonal

Prenez contact avec le CSIRT pour toutes vos questions (hors crise) :
csirt@vd.ch
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ENSEMBLE
POUR UNE SOCIETE
NUMERIQUE RESPONSABLE

Direction générale du numérique

2 et des systemes d'information (DGNSI)
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T
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Annexes
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Périmetre du service CSIRT - édition 2024

Les axes de la Convention

| K |% CYBER REACTION

o—oO

~ I/

__ Gestion de crise et

~—4L, réponse cyberincident

DGNSI

dP CYBER RESILIENCE

@ CYBER PREVENTION

ﬁﬁﬁ Renforcement
A cybersécurité

% Formation

@% Veille

ﬁ Communauté
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A LI

Pilier : Gestion de crise et réponse cyberincident ﬂ
Gestion de crise et Réponse Gestiqn o Gestion d'une

communication cyberincident de la continuite fuite de données

r

Preparation Dectection Containment, Post Il:lc_ident ‘
situation TR retour la & Analysis Eradication Activity
ordinaire de Fordinaire Situation & Recovery i
’ Ve
’
]
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Périmetre du service CSIRT - edition 2024

Les axes de la Convention

| gB |O% CYBER REACTION

~

__ Gestion de crise et
~—h, réponse cyberincident

DGNSI

dP CYBER RESILIENCE

Renforcement

cybersécurité

Présentation CSIRT - FPO-V.1.3

@ CYBER PREVENTION

% Formation

ﬁ Communauté
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Pilier : Renforcement cybersécuriteée

Standards minimaux Conseils a la demande
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Pilier : Veille "

Notifications de Bulletin cyber mensuel
vulnérabilités critiques

= Classification : PU BLIQUE
N
1IN

= TLP:CLEAR

Revue mensuelle des

cybermenaces
Février 2024

SOC — Centre opérationnel de sécurité
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Telechargez I'application Cyberséecurité Vaud
. - -l !

] At b ]

| : || . 1I . - B :
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n # Download onthe =

E{.AppStore O
e e S O
EE: .J- B
Db oL ERRE )

GETITON

10
gle Play .
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Périmetre du service CSIRT - édition 2024

Les axes de la Convention

| gB |O% CYBER REACTION

dP CYBER RESILIENCE

~

__ Gestion de crise et
~—h, réponse cyberincident

H""E”i'ﬁ Renforcement
cybersécurité

DGNSI

PN
@% Veille

Présentation CSIRT - FPO-V.1.3

CYBER PREVENTION

Formation

@ Communauteé

o comone
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Pilier : Formation %

Formation en présentiel Contenu de formation
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Nouvelle formation pour les communes vaudoises

entre de
formation

ucv.ch/formations

CYBERSECURITE
POUR LES
COMMUNES
VAUDOISES

21 novembre 2024

9 Jongny
(© 8h30-16h30

DGNSI Présentation CSIRT - FPO-V.1.3

SUJETS TRAITES

La sécurité de l'information et le paysage des
menaces

L'environnement réglementaire

Le systéme de gestion de la sécurité de
l'information (SMSI)

Les enjeux liés a I'externalisation de
l'informatique communale

La réponse a incident

OBJECTIFS DU COURS

+ Comprendre les bases de la sécurité de
l'information, identifier les différentes
cybermenaces actuelles
Apprendre les bonnes pratiques d'hygiéne
informatique
Savoir évaluer les fournisseurs de services
externes pour assurer la sécurité et la
conformité
Apprendre a préparer et répondre efficacement
aux incidents
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Pilier : Communauteé

Réseau des répondants cyber
et des partenaires privés

%gaw "X
QO
o2

$
& @ sf;ﬁg
o0 e U
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Evéenement cybersécurité
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Restons en contact

DGNSI

Présentation CSIRT - FPO-V.1.3

Par email : csirt@vd.ch

Contact Fiona Ponzo :
021 338 07 33 ou
079 547 97 38

En cas d'urgence : 117
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