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1/ Bref rappel du contexte
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Bref rappel du contexte de la convention

Signature & entrée en vigueur:

Signée en juillet 2023, pour un démarrage opérationnel au 1er 

janvier 2024 et jusqu’à fin 2027 (pour le premier cycle)

Champs d’application: 

L’ensemble des communes vaudoises et 137 associations 

intercommunales 

Objet de la convention: 

Mise en œuvre d’une force d’intervention cantonale pour 

défendre les communes et associations intercommunales 

contre les cyber-risques, contre rémunération de l’Etat 

(obligation générale de moyens)

Financement: 

Couvre les coûts de 2 experts cybersécurité et la mise à 

disposition d’une réponse technique d’urgence au travers de 

prestaires privés locaux 

Comité de pilotage: 

Comité opérationnel avec 4 représentants du Canton (avec 

présidence à la DGNSI) et 4 représentants des communes
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2/ La force d’intervention et la 
gestion de crise
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Une force d’intervention pour les cyberattaques

Source : Doctrine EMCC
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Appel au 117 en cas de cyberattaque 
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L’unité Cybercrime de la Police prend contact avec la force d’intervention 
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La gestion des cyberattaques avec le support du Canton

Municipalité, direction 

de l’entité

Equipes IT

Prestataires IT

Fonctionnement 

normal – hors crise

CYBER
RÉACTION

Cellule de crise

Fonctionnement en crise

Equipes IT

Prestataires IT

Municipalité, direction de l’entité
Décisions, validations

Support pour réponse technique

Légende:

Corrections et réparations

Selon services contractualisés

Annonce via 117 

Principales parties 

prenantes externes à 

intégrer / coordonner 

en cas de crise

GovCERT, NCSC

APDI

Médias - Presse

Cybercriminels

Collaborateurs

Etat de Vaud

Confédération

Administrés

Experts pour réponse technique

CSIRT
Commune, 

Paraétatique

Structure de conduite de crise 

Coordination et support 

à la gestion de crise

EMCC

SOC (DGNSI)

Cybercrime (PolCant)

Répondant 

Cybersécurité
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3/ Présentation des activités 
de la force d’intervention
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Formation 
Gestion de crise et 

réponse cyberincident
Renforcement 

cybersécurité

Communauté Veille 

CYBER RÉACTION CYBER PRÉVENTIONCYBER RÉSILIENCE

Périmètre du service CSIRT – édition 2024

Les axes de la Convention
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Participez à notre prochain exercice de gestion de crise 
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▪ Date : 5 décembre 2024

▪ Scénario : Simulation de cyberattaques sur plusieurs organisations du Canton 

exploitant des infrastructures critiques

▪ Participants: Infrastructures critiques comme communes et associations 

intercommunales, CHUV, etc…

▪ Objectifs pour les parties prenantes exercées : Tester leur gestion de crise et leurs 

plans de continuité ainsi que leur remontée d’information à l’EMCC/CSIRT (PCO)

Les inscriptions sont ouvertes, déjà 60 entités inscrites
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D’autres évènements sont à prévoir !
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Après le succès du premier 

évènement Cybersec Connect 

pour les communes, d’autres 

événements vont s’organiser

 

Restez informés grâce à notre 

application mobile
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Restez informés grâce à l’application Cybersécurité Vaud

Cybersécurité Vaud dans les App-Stores
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Consultez notre page internet vd.ch/cybersecurite
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4/ Bilan du premier semestre 
Présentation des faits marquants
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Bilan – Semestre 1/2024

Formation 

• Nouveau contenu 

de formation en 

ligne 

• Proposition d’une 

nouvelle formation 

cybersécurité UCV

Veille 

cybersécurité

• 6 bulletins 

cybermenaces 

publiés

• Suivi des 

vulnérabilités avec 

les communes

Communauté 

• 3 rencontres des 

syndics (3/10) 

• 3 présentations 

extérieures

• 1 publication dans 

le journal le 

PointCommUNE

• 1 évènement 

« Cybersec 

Connect »

Renforcement 

cybersécurité

• Document de 

gouvernance du 

service et définition 

des rôles et 

responsabilités

• 1 questionnaire 

« statut initial 

cybersécurité »

Réponse 

à incident

• 3 interventions en 

lien avec des 

cyberattaques

Pilotage

• 1 synchro COPIL 

• 1 séance COPIL

• 3 rapports flash 
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Volumétrie de l’activité par catégorie
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6/ Activités fin d’année 2024 
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Juin Juillet Août Septembre Octobre Novembre Décembre

G
o

u
v
.

▪ Document gouvernance du 

service

▪ Document rôles et 

responsabilités

E
v
e
n

e
m

.

▪ Exercice de gestion crise 

cantonal 

▪ 2ème évènement cybersécurité

F
o

rm
a
ti

o
n

▪ Formation cybersécurité UCV

▪ Création jeu interactif SEAL

S
M

S
I

▪ Résultat questionnaire statut 

initial 

▪ Feuille de route sécurité et 

standards minimaux

G
e
st

io
n

 

d
e
 c

ri
se

▪ Fiches bonnes pratiques liées à 

l’exercice cyber24

C
O

P
IL

▪ Mise en place du cockpit avec 

indicateurs clés

Planning 2ème semestre 2024
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Préparation DGNSI & EMCC

Publication Livrable Développé par le CSIRT Revue et validé par le COPIL Evènement Cockpit

Statut : 03.09.2024
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Les informations à retenir

▪  Appelez le 117 en cas de suspicion de cyberattaque

▪  Téléchargez l’application mobile 

▪  Consultez régulièrement notre site internet  vd.ch/cybersecurite

▪  Inscrivez-vous au prochain exercice de crise cantonal

▪  Prenez contact avec le CSIRT pour toutes vos questions (hors crise) : 

csirt@vd.ch 
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Direction générale du numérique 

et des systèmes d’information (DGNSI)

ENSEMBLE 

POUR UNE SOCIÉTÉ 

NUMÉRIQUE RESPONSABLE
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Annexes
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Formation 
Gestion de crise et 

réponse cyberincident
Renforcement 

cybersécurité

Communauté Veille 

CYBER RÉACTION CYBER PRÉVENTIONCYBER RÉSILIENCE

Périmètre du service CSIRT – édition 2024

Les axes de la Convention
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Pilier : Gestion de crise et réponse cyberincident

Gestion de crise et 

communication

Réponse 

cyberincident

Gestion 

de la continuité 
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Gestion d’une 

fuite de données
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Formation 
Gestion de crise et 

réponse cyberincident
Renforcement 

cybersécurité

Communauté Veille 

CYBER RÉACTION CYBER PRÉVENTIONCYBER RÉSILIENCE

Périmètre du service CSIRT – édition 2024

Les axes de la Convention
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Pilier : Renforcement cybersécurité

Standards minimaux Conseils à la demande
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Pilier : Veille

Notifications de 

vulnérabilités critiques
Bulletin cyber mensuel
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Téléchargez l’application Cybersécurité Vaud
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Formation 
Gestion de crise et 

réponse cyberincident
Renforcement 

cybersécurité

Communauté Veille 

CYBER RÉACTION CYBER PRÉVENTIONCYBER RÉSILIENCE

Périmètre du service CSIRT – édition 2024

Les axes de la Convention
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Pilier : Formation

Contenu de formationFormation en présentiel
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Nouvelle formation pour les communes vaudoises
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Pilier : Communauté

Réseau des répondants cyber 

et des partenaires privés 
Evènement cybersécurité
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Restons en contact 

Par email : csirt@vd.ch

Contact Fiona Ponzo : 

021 338 07 33 ou 

079 547 97 38

En cas d’urgence : 117 
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